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VILJELIJATIETOJEN SELAILUPALVELU - VIPU
TIETOTURVAOHJE

Yleista Vipu-palvelusta

Vipu—palvelu on kaytettavissa joka paiva klo 8.00 —  24.00. Mahdollisista huoltokatkoista
yms. tiedotetaan erikseen ja mahdollisuuksien mukaa n etukateen. Jarjestelmaa yllapidetaan
kuitenkin vain arkisin virka-aikaan.

Maaseutuelinkeinoviranomaiset vastaavat virka-aikaan palvelun kayttajille tietosisaltoon (ja
kayttajatunnuksiin) liittyvissé kysymyksissé, koska useimmat kysymykset liittyvat tavalla tai toisella
viljelijoiden kuntiin jattamiin tukihakemuksiin. Kayttajan omien internet-yhteyksien tai
karttaohjelmien toiminnasta eivat viranomaiset voi antaa kayttajatukea. Naissa tapauksissa ota
yhteytta viljelysuunnitteluohjelman toimittajaan tai internet —palvelun tarjoajaan. Palvelun naytétt
toimivat parhaiten vahintadéan 1024x768 resoluutiota. Pienemmilla resoluutioilla joudut kayttamaan
nayton vaakavieritystéa nahdéaksesi sivun kaikki tiedot. Internet-selaimen pitdé olla vahintaan
Microsoft Internet Explorer 7.0, Mozilla Firefox 3.x tai Google Chrome -tasoinen selain. Selaimista
suositellaan kaytettavaksi uusimpia versioista (Microsoft IE 8, Firefox 3.6x tai Chrome 9.x).

Vipu-kéayttajan tietoturvallisuusohje ja kayttdsaann ot

Miksi tietoturvallisuus on tarkeaa?

Maataloushallinnossa kasitellaédn ihmisten henkilétietoja, maksatuksiin liittyvaa tietoa ja yritys- tai
ammattisalaisuuksia. Tiedot eivat saa muuttua asiattomasti tai joutua ulkopuolisten kasiin. Tietojen
on oltava kaytettavissa silloin, kun on sovittu. Mavin tarjoamien palveluiden kayttajat sitoutuvat
noudattamaan tietojarjestelmien ja palvelujen kayttosaantoja. Lisaksi kayttdjan on noudatettava
lakeja ja muita hallinnonalaa koskevia maarayksia.

Kayttajan oikeudet

Mavin tavoitteena on tarjota palvelujen kayttgjille hyvat mahdollisuudet tietojarjestelmien kayttdon.
Muille kayttgjille ei saa aiheuttaa haittaa. Yksityisyyden suojaa on kunnioitettava. Jarjestelmiin ja
tietoverkon laitteisiin tallentuu yksityiskohtaista lokitietoa jarjestelmien kaytosta. Tietoja kaytetaan
tietojarjestelmien yllapidossa, vianmaarityksessa ja tietoturvallisuuden valvonnassa. Henkil6tietoja
ei kaytetd mihinkdan muuhun tarkoitukseen.

Kayttajan vastuut ja velvollisuudet

Tietoturvallisuudesta huolehtiminen on jokaisen kayttajan vastuulla. Kasittele tietoja huolellisesti
valineesta riippumatta - tietokoneella, paperilla, puhelimessa ja sahkopostissa. Ole huolellinen
tietokoneen kaytdssa; tietokoneeltasi paasee tietoihin, jotka ovat laitetta arvokkaampia. Varaudu
mahdollisiin tietojarjestelman kayttokatkoihin. Tietohallinto voi rajoittaa tietolikenneyhteyksien ja -
jarjestelmien kayttoa kaytettavyyden turvaamiseksi.
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Jarjestelmaan pyrkiminen vaaralla kayttajatunnuksella tai oman tunnuksen valtuuksien ylittdminen
tai yrittdminen on kiellettyd. Henkilékohtaista tunnusta edellyttavien jarjestelmien kaytto ja kayton
yrittdminen on kiellettyd ilman omaa kayttajatunnusta. Tietoturvaheikkouksien etsiminen tai
tietojarjestelman kaytté murtautumiseen on kiellettya. Henkiltietolaissa, rikoslaissa ja
tekijanoikeuslaissa on tietojarjestelmien kayttda sdéntelevia maarayksia. Vaarinkayttajaan voidaan
kohdistaa vahingonkorvausvaatimuksia. Vaarinkayttdtapauksessa tietojarjestelman omistaja voi
antaa asian viranomaisten tutkittavaksi.

Tietojen luovutus on kiellettya

Tietojen, kayttajatunnukseen liittyvien tunnisteiden, salasanojen ym. luovuttaminen edelleen on
ehdottomasti kielletty. Tietojarjestelmien tai tietojen oikeudettomien kopioiden tekeminen,
hallussapito ja levittaminen on kiellettya. Kayttajatunnukset ja salasanat ovat henkilokohtaisia. Ala
luovuta tunnuksia toisen henkilon kaytt6on. Tunnuksen omistaja vastaa siita, etta tunnusta
kaytetaan sadantodjen ja annettujen ohjeiden mukaisesti. Kayttélupaan liittyvid tunnisteita,
salasanoja ja avainlukuja tulee kasitella huolellisesti vaarinkaytdsten torjumiseksi.

Salasanat

Salasanoiksi tulee valita sanoja, jotka kayttaja muistaa, mutta jotka eivat ole helposti arvattavissa
eivatka yhdistettavissa kayttajaansa tai hanen tehtaviinsa. Hyva salasana on vahintaan kahdeksan
merkkia pitkd. Vaihda salasanasi riittavan usein ja sdanndéllisesti. Salasana on vaihdettava, kun
kirjaudut uuteen jarjestelmaan ensimmaisen kerran. Vaihda salasana heti, jos epdilet sen
paljastuneen ulkopuoliselle. Ala anna kenenkaan nahda tietokoneesi naytélle tai nappaimistolle
kun kasittelet arkaluontoisia tietoja, syotat salasanoja tms.

Liséatietoja

Valtionhallinnon tietoturvallisuusohjeita I6ydat lisaa osoitteesta http://www.vm.fi/vahti kohdasta
Voimassa olevat tietoturvaohjeet ja -maaraykset (Henkiloston tietoturvaohje, VAHTI 10/2006).
limoita viruksista, epéaasiallisuuksista ja muista tietoturvallisuuteen liittyvista asioista seka
kysymyksistd omaan kuntaasi .



